
تَ دلايل صيادی هوکي اعت ّيٌذّص ؽوا دچاس          

هؾکلات اعاعی ؽْد دس حذی کَ ًقة هجذد                
ساُکاسُايی کَ دس ايي      .  ّيٌذّص تَ ؽوا تْفيَ ؽْد      

تَ  «ؽواسٍ هشّس هی کٌين سا پيؼ اص آًکَ تقوي               

ًقة دّتاسٍ ّيٌذّص تگيشيذ آصهايؼ کٌيذ ّ تٌِا دس                  
فْست ػذم سفغ هؾکل تا ايي ساُکاسُا تَ عشاؽ ًقة          
هجذد ّيٌذّص تشّيذ کَ الثتَ ًقة هجذد سا ًيض دس                    

 .ؽواسٍ آيٌذٍ تشسعی خْاُين کشد

گفتين تَ دلايل صيادی هوکي اعت ّيٌذّص ؽوا  
دچاس هؾکلات اعاعی ؽْد، اص اًجايی کَ پيؾگيشی 
ُويؾَ تِتش اص دسهاى اعت، تشخی اص ايي دلايل سا تا             

ُن هشّس هی کٌين تا تا پيؾگيشی اص آًِا تتْاًيذ                    
 :هؾکلات سا تَ حذاقل تشعاًيذ

                  قغغ کشدى تشق ساياًَ جِت

خاهْػ کشدى آى تذّى  اعتفادٍ اص       

Shutdown   اعتفادٍ اص کليذ ،reset 
سّی دعتگاٍ ساياًَ ّ هاًٌذ آًِا کَ        
ُوَ تَ ًْػی ُواى خاهْػ             

 shutdownکشدى ساياًَ تذّى              
 .هحغْب هی ؽًْذ

              ًقة کشدى دسايْسُای قذيوی

ادّات جاًثی تخقْؿ هشتْط تَ          
دعتگاُِای تْليذ ؽذٍ قثل اص           

 .تا ّجْد اخغاس ّيٌذّص 2002عال 

           ًقة کشدى تاصيِا ّ ًشم افضاسُای

کَ   2002تْليذ ؽذٍ قثل اص عال        
 .عشاحی ًؾذٍ اًذ XPتشای ّيٌذّص 

              ٍپاک کشدى ًشم افضاس ًقة ؽذ

 Add/Removeتذّى اعتفادٍ اص        
Program       کَ تخؾی دسControl 

Panel         ّيژٍ حزف ًشم افضاسُا هی

تاؽذ ّ دس هْسد ًشم افضاسُای               

قذيوی ًقة آًِا تا ايي تخؼ ُن        
 .قاتل تْفيَ اعت

                 ًقة کشدى تؼذاد تيؼ اص حذ

فًْت، ًشم افضاس ّ ُش آًچَ هْسد ًياص 

 .ًيغت

         ْکاُؼ حجن فضای خالی دسايC 

ّ دسايْی کَ ّيٌذّص سّی آى ًقة          

 .هگاتايت 000اعت تَ کوتش اص 

             اعتفادٍ اص ايٌتشًت تذّى ًقة

توام تَ سّصسعاًيِای ّيٌذّص ّ يا          
اعتفادٍ اص ًشم افضاس ضذ ّيشّط ّ         

Firewall (ديْاسآتؼ )هٌاعة 

       اضافَ کشدى فايل، حزف کشدى فايل

 \:Cيا تغييش دادى فايلِای هْجْد دس 

ّ فْلذس ّيٌذّص يا تشًاهَ ُای                
 .کاستشدی تْعظ کاستش

          اجشای ُوضهاى تؼذاد تيؼ اص حذ

تشًاهَ ُا تَ گًَْ ای کَ عيغتن        

 .ًتْاًذ پاعخگْ تاؽذ ّ کٌذ ؽْد

                تغتي غيش ػادی ًشم افضاسُا

تخقْؿ اتضاسُا ّ تخؾِای خْد         

کَ    My Computerّيٌذّص هاًٌذ      
 .End Taskقفل کشدٍ اًذ تا 

              ػذم فثش چٌذ ثاًيَ ای دس صهاى

سّؽي ؽذى ساياًَ تشای اتوام کاس        
سّؽي ؽذى ّيٌذّص پيؼ اص                

 .اعتفادٍ

 دفتش آهاس ّ فٌاّسی اعلاػات

 عال اّل، ؽواسٍ پاًضدُن ًيوَ دّم آتاى ُؾتاد ّ ؽؼ

 خبرنامو امنيت رايانو ای

 (ره)کميتو امداد امام خمينی   

بدَن ايىکهً   XPدر ايه شماري َ شماري آيىدي بً آمُسش وذُي رفع ايزادات مٍم َيىدَس  

مستقيماً درگيز جشئيات مشکل شُيم می پزداسيم بً ايه صُرت کً در ايهه شهمهاري بهز هی          

ابشارٌای َيىدَس جٍت رفع  زابی آن َ باسگزداودن َيىدَس بً َضعيت کارکزد صذيخ قبل آن را   
آن را بهً سبهان سهادي             CDاس رَی  XPبزرسی می کىيم َ در شماري آيىدي وصب مجدد َيىدَس 

 .آمُسش می دٌيم

تلاش شدي است تا دد امکان مطالب بً سبان سادي َ قابل فٍم بزای ٌمً بيان شهُد   

 .َ با ايه َجُد بزای افزاد با تجزبً ويش مطالب جديدی در ايه  بزوامً َجُد داشتً باشد
شما ويش می تُاويد وياسٌای  ُد را جٍت طزح َ پاسخ َ يا مطالب َ مقهاتت  هُد را        

جٍت درج با وام  ُد در ايه  بزوامً با ارسال بً دفتز آمار َ فىاَری اطلاعات مزکش بها مها در         

 .ميان بگذاريد
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پظ اص هشّس ًکات فْق، تَ هشّس چٌذ تکٌيک سفغ هؾکلات      

 .ايجاد ؽذٍ هی پشداصين

 

 :System Restoreاستفادي اس 

ايي اتضاس هی تْاًذ هاًٌذ يک هاؽيي صهاى                    

عيغتن ؽوا سا تَ صهاًی دس گزؽتَ تاصگشداًذ کَ                    
عيغتن دس آى تَ دسعتی کاس هی کشدٍ اعت تذّى آًکَ            
فايلِايی کَ دس ايي هذت ّسايؼ کشدٍ ايذ هاًٌذ گضاسؽی           

تايپ کشدٍ ايذ يا تغييش دادٍ ايذ سا تَ گزؽتَ             wordکَ دس   
دس حقيقت کاسُای اًجام ؽذٍ سا اص دعت ًوی . تاصگشداًذ

دُيذ ّ تٌِا هوکي اعت تشخی اص فايلِايی کَ حزف                 

 .کشدٍ تْديذ تاصگشدًذ

تا    Startتشای اجشای ايي ًشم افضاس اص هٌْی                 
 Accessories، اص ليغت تاص ؽذٍ تَ All Programsاًتخاب 

هکث کٌيذ تا ليغت       System Toolsتشّيذ ّ دس اًجا سّی       

اص ليغت تاص ؽذٍ سّی       .  اتضاسُای آى ًوايؼ دادٍ ؽْد      
System Restore         کليک کٌيذ تا تقْيشی هاًٌذ تقْيش فْق

 .ظاُش ؽْد

تْفيَ هی ؽْد دس ٌُگام اعتفادٍ اص ايي اتضاس،           
 .اعتفادٍ کٌيذ ITاص حضْس يک فشد تاتجشتَ هاًٌذ هغؤّل 

ُواًغْس کَ دس تقْيش تالا هؾاُذٍ هی کٌيذ،             

ؽوا دّ اًتخاب داسيذ يکی تشای تاصگؾت تَ صهاى گزؽتَ 
کَ هْسد تالايی ّ اًتخاب ؽذٍ دس تقْيش اعت ّ ديگشی               

ّ تَ خاعش عپشدى ؽشايظ        Restore Pointتشای عاختي   

فؼلی دس فْستی کَ ققذ اًجام کاسی داسيذ کَ هوکي                
دس ايٌجا هْسد    .  اعت تشای عيغتن هؾکلی ايجاد کٌذ        

سا فؾاس هی دُين تا ففحَ          nextاّل سا اًتخاب ّ کليذ       
 .ای هاًٌذ تقْيش فْق صيش ظاُش ؽْد

دس قغوت عوت چپ ففحَ تاص ؽذٍ يک                 
تقْين هؾاُذٍ هی کٌيذ کَ تشخی اص سّصُای آى تَ                  

ايي تاسيخِا  .  ًوايؼ دادٍ ؽذٍ اعت    (  Bold)فْست تْپش   
تا .  سّصُايی ُغتٌذ کَ هی تْاى تَ آًِا تاصگؾت کشد             

اًتخاب ُش کذام اص تاسيخِا يک يا چٌذ هْسد دس تخؼ                    

تَ ػٌْاى ًوًَْ دس    .  عوت ساعت ففحَ ظاُش هی ؽْد     
تقْيش فْق ؽشح ًوايؼ دادٍ ؽذٍ تياًگش ًقة ؽذى               

ّيٌذّص دس آى تاسيخ تا رکش عاػت آى هی                00هذيا پليش    
هوکي اعت تْضيحی کَ هؾاُذٍ هی کٌيذ تٌِا         .  تاؽذ

تاؽذ کَ ًؾاى هی دُذ          System Checkpointػثاست  

اتفاق خافی دس اى سّص ًيفتادٍ تْدٍ اعت تلکَ فشفاً تَ             
فْست دّسٍ ای ؽشايظ ّيٌذّص رخيشٍ ؽذٍ اعت تا دس                
. صهاى تشّص هؾکل احتوالی تتْاى تَ آى تاسيخ تاصگؾت             

، ففحَ ای هؾاتَ تقْيش صيش ظاُش        Nextپظ اص فؾشدى    
 :خْاُذ ؽذ

سا فؾاس دُين عيغتن ؽشّع        Nextايي تاس اگش     
تَ تاصگؾت تَ ؽشايظ تاسيخ گفتَ ؽذٍ هی ًوايذ ّ دس               

پيؼ .  ايي فشآيٌذ يک يا دّ تاس خاهْػ ّ سّؽي هی ؽْد           

، توام تشًاهَ ُای تاص سا تثٌذيذ تا ًشم              Nextاص فؾشدى    
 .افضاسُای دس حال اجشا هضاحن ايي فشآيٌذ ًؾًْذ

گاُی اّقات پيؼ هی آيذ کَ عيغتن افْلًا دس          

حذی تالا ًوی آيذ کَ تتْاى تشًاهَ ای سا اجشا کشد، دس ايي              
اعتفادٍ هی کٌين تَ ايي فْست          Safe modeؽشايظ اص   

کيثْسد    F8کَ  دس ٌُگام سّؽي ؽذى ساياًَ  کليذ                     



صهاى فؾاس  .  سا فؾاس هی دُين تا ففحَ ای هاًٌذ تقْيش صيش ظاُش ؽْد            (  قغوت تالای کيثْسد، تالاتش اص اػذاد     )

ثاًيَ تؼذ اص سّؽي ؽذى عيغتن اعت اها هی تْاًيذ تا فافلَ يک ثاًيَ هشتثاً ايي کليذ                   3دادى ايي کليذ تقشيثاً 
اگش سّی عيغتن خْد چٌذ ّيٌذّص داسيذ ّ هٌْی اًتخاب ايٌکَ کذام ّيٌذّص              .  سا فؾاس دُيذ تا ففحَ صيش تاص ؽْد       

 .سا تضًيذ F8اجشا ؽْد تشای ؽوا هی آيذ، هی تْاًيذ فثش کٌيذ تا ايي هٌْ ظاُش ؽْد ّ تؼذ کليذ 

تالا آهذى ّيٌذّص   .  کٌيذ  Enterسا اًتخاب ّ      Safe Modeحال اص ليغت ظاُش ؽذٍ فْق، گضيٌَ اّل يؼٌی           
 Safeدس حالت   .  هؼوْلًا کوی تيؾتش عْل هی کؾذ پظ ػجلَ ًکٌيذ ّ هٌتظش تواًيذ               Safe Modeسّی حالت   

Mode                 ّ کَ ايي هْاسد دس    ..  احتوالًا ُوَ ًْؽتَ ُا ّ تقاّيش تضسگتش ًؾاى دادٍ هی ؽْد، سًگِا ضؼيفتش ُغتٌذ 

 .تَ حالت ػادی تشعشف هی ؽْد پظ ًگشاى آًِا ًثاؽيذ Restartايي حالت ُوَ عثيؼی اعت ّ تا 
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پظ اص تالا آهذى کاهل ّيٌذّص ؽوا دس حالت               

Safe Mode              دس فْست ًياص ّسّد ؽوا تَ عيغتن تا ّ
سهض ّ ًام کاستشی، ففحَ ای هؾاتَ تقْيش پاييي ففحَ          

تشای .  داسد  Yes    ّNoقثل تاص هی ؽْد کَ دّ کليذ             

تايذ   System Restoreاجشای تشًاهَ هْسد ًظش ها يؼٌی        
No    الثتَ اگش احياًاً    .  سا اًتخاب کٌيذYes     سا اًتخاب کشديذ

 Startتاص ُن هی تْاًيذ تَ سّػ گفتَ ؽذٍ اص هٌْی               
 .تشًاهَ سا اجشا کٌيذ

 

 :Last Known Good Configurationاستفادي اس 

تا ًگاٍ دّتاسٍ تَ تقْيش هؾکی قثل کَ ديذين           
ظاُش هی ؽْد، ػلاٍّ تش هْسد        F8چگًَْ تا اعتفادٍ اص     

Safe Modeايي گضيٌَ سا ًيض هؾاُذٍ هی کٌيذ ،. 

 Last Known Good Configurationگضيٌَ     
ُواًغْس کَ اص اعن آى ُن هؾخـ هی ؽْد، تياًگش            
آخشيي ّضؼيتی اعت کَ ّيٌذّص تْاًغتَ دس آى حالت ّ           

تَ .  تا آى تٌظيوات تَ دسعتی سّؽي ّ خاهْػ ؽْد            
ّيژٍ دس هْاسدی کَ هؾکل ًاؽی اص دسايْسُاعت ّ               
ّيٌذّص افْلًا ًوی تْاًذ تَ دسعتی اجشا ؽْد ايي گضيٌَ          

تشای اعتفادٍ اص ايي هْسد کافی        .  سا ُن آصهايؼ کٌيذ    
سا فؾاس دُيذ ّ پظ اص تالا          enterاعت آى سا اًتخاب ّ      
 .ًواييذ Restartآهذى ّيٌذّص يکثاس آًشا 

آًچَ دس ايي ؽواسٍ هشّس کشدين ضوي آًکَ                
کاستشدی ّ هفيذ هی تاؽذ، تَ ػٌْاى پايَ ای تشای                  
آهْصؽِای تخققی تش دس حزف دعتی ّيشّعِا ّ               

هاًٌذ آًِا ًْؽتَ ؽذٍ اعت لزا پيؾٌِاد هی ؽْد               
جِت    restartّ عپظ        Safe Modeّسّد تَ هحيظ       

تاصگؾت تَ حالت ػادی سا آصهايؼ کٌيذ ّ اگش دس ّيٌذّص    

 ITتَ هؾکلی تشخْسد کشديذ تا ساٌُوايی هغؤّل اهْس          
ساُکاسُای گفتَ ؽذٍ دس ايي ؽواسٍ سا تَ فْست                   

 .ػولی تَ کاس تثٌذيذ

 

 تِيَ ؽذٍ دس دفتش آهاس ّ فٌاّسی اعلاػات
 

 تا ُوکاسی ؽشکت گغتشػ فٌاّسی اعلاػات ّ استثاعات خاّسهياًَ
 

احغاى سياضی اففِاًی: ًگاسػ ّ هؾاّسٍ ػلوی  

 آدرس اينترنتی

http://www.Emdad.ir/security 

َ رايهاوهً اس طهزيهت پسهت                 ITپزسشٍای  ُد را در ٌز سميىً مزتهبهب بها          

الکتزَويک يا وامً بً دفتز آمار َ فىاَری اطلاعات مزکش با ما در ميان بگذاريد تا پاسخ آوهٍها را     
 .در ٌميه  بزوامً دريافت کىيد

ٌمچىيه در صُرتی کً علاقمىد بً ٌمکاری با ايه  بزوامً می باشيد، می تهُاوهيهد       

بهً صهُرت پسهت           Wordمقاتت َ مطالب  ُد را اعم اس تأليف يا تزجمً در قالب يک فايهل    
بً دفتز آمار َ فىاَری اطلاعات ارسال وماييد تا پس اس بزرسی با وام  CDالکتزَويک يا بز رَی 

 . ُد شما در ايه  بزوامً درج شُد


